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ABSTRAK

Keamanan merupakan salah satu aspek yang paling penting dalam jalannya proses pertukaran
informasi di masa ini. Tidak semua informasi yang dipertukarkan dapat diperbolehkan menjadi
konsumsi publik apalagi jika jatuh ke tangan pihak yang tidak bertanggung jawab yang dapat
mengubah, memanipulasi dan menyebarkan informasi tersebut tanpa izin. Salah satu bentuk
informasi yang perlu dilakukan langkah pengamanan ialah data video streaming. Metode
enkripsi adalah pilihan yang paling tepat untuk mengamankan kerahasiaan data tersebut.
Enkripsi merupakan sebuah ilmu untuk mengkonversikan sebuah data menjadi bentuk yang
tidak dapat dimengerti guna menyembunyikan informasi yang hanya dapat diakses oleh pihak
yang berhak. Penelitian ini membangun sebuah prototipe untuk mengamankan data video
streaming dan jalur transmisinya dengan memanfaatkan algoritma enkripsi AES-Rijndael yang
yang diterapkan dalam arsitektur client-server dengan memanfaatkan protokol transmisi RTP,
RTSP dalam kontrol alur media, dan hashing SHA-256 untuk memvalidasi setiap frame video,
enkripsi AES-Rijndael akan digunakan untuk mengubah data dari format file video berekstensi
Mijpeg. Algoritma AES-Rijndael mampu mengamankan data dan informasi video dengan baik,
ketika client memasukkan kunci dekripsi yang berbeda, frame video yang dikirimkan dari
server tidak dapat didekripsi dan ditampilkan secara utuh. Pengujian hashing SHA-256
dilakukan pada 25 dan 50 frame dari video untuk mengecek keaslian data berjalan dengan
baik tanpa ada perubahan pada data frame yang dikirimkan.

Kata Kunci: Rijndael; Video Streaming; Enkripsi; Dekripsi; RTP; RTSP.

ABSTRACT

Security is one of the most important aspects in the current process of exchanging
information. Not all information exchanged can be allowed to become public consumption,
especially if it falls into the hands of irresponsible parties who can change, manipulate and
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disseminate the information without permission. One form of information that requires
security measures is video streaming data. The encryption method is the most appropriate
choice to secure the confidentiality of the data. Encryption is a science to convert data into an
incomprehensible form in order to hide information that can only be accessed by authorized
parties. This study builds a prototype to secure streaming video data and its transmission path
by utilizing the AES-Rijndael encryption algorithm which is applied in the client-server
architecture by utilizing the RTP transmission protocol, RTSP in media flow control, and SHA-
256 hashing to validate each video frame. AES-Rijndael encryption will be used to convert data
from video file format with Mjpeg extension. The AES-Rijndael algorithm is able to secure
video data and information well, when the client enters a different decryption key, the video
frame sent from the server cannot be decrypted and displayed in its entirety. SHA-256 hashing
tests were carried out on 25 and 50 frames of video to check the authenticity of the data
running well without any changes to the data frames sent.

Keywords: Rijndael; Video Streaming, Encryption; Decryption; RTP; RTSP.

1. PENDAHULUAN

Seiring dengan perkembangan jaman yang begitu pesat dalam dunia teknologi informasi
mengakibatkan adanya peningkatan resiko keamanan. Banyak data dan informasi
membutuhkan sebuah metode pengamanan untuk menjaga kerahasiaan data dalam proses
penyimpanan dan pendistribusiannya. Terutama dalam pengamanan data video, karena tidak
semua data video bersifat umum. Ada juga data video yang sangat rahasia yang tidak bisa
dengan sembarangan dipublikasikan, misalnya data rekaman kamera pengawas dalam
surveillance system CCTV (Closed Circuit Television), dimana data tersebut hanya boleh diakses
oleh orang atau perusahaan tertentu dengan keamanan, kerahasiaan, dan keaslian data video
yang tetap terjaga. Proses transmisi data video rahasia juga sangat rentan terhadap
penyerangan atau pencurian oleh pihak ketiga yang tidak memiliki wewenang untuk
mengakses video tersebut seperti menggunakan perangkat lunak EagleEyes yang mampu
melihat perekaman video CCTV secara Real-Time hanya dengan terhubung kejaringan lokal
yang sama dan mengetahui IP kamera CCTV tersebut. Dalam menjaga kerahasiaan data,
terdapat sebuah metode yang dikenal sebagai kriptografi. Kriptografi merupakan seni dalam
menyembunyikan informasi dengan merubah informasi tersebut menjadi bentuk yang tidak
mudah dipahami oleh siapapun kecuali pihak yang memiliki kunci akses untuk mengembalikan
atau menterjemahkan informasi tersebut ke bentuk semula yang dapat dengan mudah
dipahami.

Algoritma rijndael merupakan salah satu dari sekian banyak algoritma pengamanan data
yang diciptakan oleh Vincent Rijmen dan Joan Daemen dari Belgia. Algoritma riijndael
merupakan algoritma yang memenangkan kontes algoritma yang lebih kuat untuk mengganti
algoritma sebelumnya, yaitu DES (Data Encryption Standard) [1].

Penelitian ini diterapkan dalam jaringan WLAN (Wireless Local Area Network) Wi-Fi dengan
arsitektur Client-Server, dimana pengguna yang bertindak sebagai server akan menjadi host
yang melakukan broadcast file video berekstensi Mjpeg dan melakukan proses enkripsi pada
frame video yang akan dikirim. Client akan bertindak sebagai pengguna yang melakukan
request pengiriman data file video dari server yang akan didekripsi dengan kunci dekripsi yang
dimasukan. Program aplikasi yang dikembangkan dibagi menjadi 2 program terpisah, yaitu
client dan server yang akan dioperasikan oleh pengguna melalui Laptop atau PC yang sudah
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terinstal JDK 8 (Java Development Kit). Sebelum menjalankan program aplikasi, baik client
maupun server harus terhubung terlebih dahulu ke jaringan Wi-Fi untuk mempermudah
proses transmisi pengiriman file media. Protokol RTP dan protokol RTSP yang dirancang
khusus untuk mengatur arus media agar lebih efisien. Penelitian ini juga merancang sebuah
interface khusus di sisi client untuk mempermudah mengatur arus data streaming dari sisi
server, sedangkan disisi server hanya interface berupa jendela counter per frame yang
menampilkan jumlah frame yang telah dikirim melalui protokol RTP dan menambahkan fungsi
validasi hashing SHA-256 dengan tujuan mengecek keaslian dari tiap frame yang dikirim
antara client dan server.

Adapun tujuan yang ingin dicapai dalam penelitian ini, yaitu: 1.)Membangun sebuah
program aplikasi pengamanan data video streaming menggunakan algoritma enkripsi AES-
Rijndael berbasis JAVA sebagai bentuk prototipe yang mampu melakukan kontrol alur media
dengan protokol RTSP dan RTP sebagai protokol transmisinya dengan menambahkan validasi
hashing untuk tiap frame yang dikirim dan diterima dalam proses streaming video, 2.)
Mengetahui unjuk kerja dari program aplikasi yang telah dibuat apakah mampu
mengamankan file video dalam proses streaming bersama jalur transmisinya dan menjamin
data yang dikirimkan tidak terjadi perubahan serta fungsi fitur-fitur yang ada telah berjalan
dengan baik secara keseluruhan.

2. TINJAUAN PUSTAKA

Banyak penelitian mengenai metode pengamanan file video dengan memanfaatka
algoritma AES-Rijndael. Penelitian-penelitian yang telah dilakukan sebelumnya dimanfaatkan
menjadi perbandingan untuk mempermudah proses analisa dan memperkaya pembahasan
dalam penelitian yang sedang dilakukan.

Penelitian yang berjudul “Implementasi Algoritma Rijndael untuk Pengamanan pada File
Video” oleh Wirman Anugerah Pratama pada tahun 2019, membangun sebuah aplikasi
enkripsi untuk mengamankan data visual yang penting khususnya pada file video yang
berekstensi .MP4 dengan menerapkan algoritma AES-Rijndael yang proses enkripsi dan
dekripsinya berfokus pada 16-Byte pertama yang mengandung digital signature pada file
video .MP4 [1]. Yang membedakan dengan program aplikasi yang nantinya akan dibuat adalah
proses enkripsi yang dilakukan mencakup keseluruhan frame video yang disiarkan oleh server
dengan ekstensi file video yang digunakan adalah .MJPEG. Penelitian sebelumnya menguiji
video yang sudah di enkripsi maupun yang belum di enkripsi menggunakan aplikasi pemutar
video seperti VLC Player, RealOne Player, Media Player, dan GOM Player, sedangkan dalam
penelitian ini proses pemutaran video sudah dibangun interface khusus di sisi client untuk
menampilkan video tersebut dan mengetahui apakah video telah mengalami proses enkripsi
atau belum.

Penelitian kedua yang berjudul “Penggunaan Algorithma AES-Rijndael pada Sistem Enkripsi
dan Dekripsi untuk Komunikasi Data”. Penelitian ini bertujuan untuk membangun sebuah
program aplikasi yang berfungsi untuk mengenkripsi beberapa jenis file komputer seperti file
notepad “.TXT”, word document “.DOC”, image “.PNG”, sound “.MP3” dan video “.FLV”
dengan Bahasa pemrograman Visual Basic, penelitian ini sukses dalam proses pengamanan
pada file yang telah disebutkan sebelumnya, dimana proses dekripsi hanya akan sukses jika
key dekripsi yang digunakan sama dengan key enkripsi [8]. Yang membedakan penelitian ini
dengan yang sebelumnya adalah jenis file video yang digunakan adalah .MJPEG dan file yang
dilakukan proses enkripsi dan dekripsi dikirim melalui jaringan nirkabel Wi-Fi dengan protokol
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RTSP yang dikhususkan untuk mengatur arus streaming media namun tetap memiliki state
untuk memudahkan ketika video di-pause dan play dalam proses penyiaran oleh server dan
menggunakan Bahasa pemrograman JAVA. Penelitian yang sedang dilakukan juga
menampilkan hasil dari enkripsi setiap frame pada command line yang mana potongan frame
diambil 16-Byte pertama untuk dilakukan enkripsi dan menampilkan hasil enkripsi tersebut
dalam format ASCIl yang menampilkan karakter-karakter yang tidak bisa diterjemahkan dalam
bahasa manusia yang dapat dengan mudah dimengerti.

3. METODOLOGI PENELITIAN

Metodologi penelitian berisi tahapan atau gambaran dari penelitian yang telah dilakukan.
Berikut adalah gambaran metodologi penelitian yang dibuat dalam bentuk flowchart atau

diagram alur.
¢ muLa )

A 4

ANALISA

IMPLEMENTASI

A 4

PENGUJIAN

A 4

( SELESAl )

Gambar 1. Flowchart Metodologi Penelitian

3.1. Analisa

Analisa penting dilakukan untuk membuat rancangan dalam program aplikasi yang
dibangun, dalam hal ini dilakukan perangkuman dari penelitian-penelitian sebelumnya yang
berkaitan dengan implementasi algoritma enkripsi AES-Rijndael dan kebutuhan dalam
perancangan seperti dari segi software dan hardware yang akan digunakan.

3.2. Perancangan

Tahapan perancangan menentukan bagaimana penggambaran dari program aplikasi yang
akan dibuat berbasis Java dengan software Visual Studio Code dalam bentuk awal yaitu
mockup.
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Gambar 2. Rancangan (a) Program Aplikasi Server dan (b) Program Aplikasi Client

Perancangan aplikasi server terdapat 2 jendela utama yaitu jendela yang menampilkan
counter friame yang dikirimkan dan jendela command line untuk mengeksekusi program,
menampilkan debugging, menampilkan frame yang dikirimkan dan cuplikan Byte data yang
dienkripsi. Untuk disisi client menampilkan 2 jendela utama juga dimana jendela pertama
client berfungsi untuk menampilkan atau memutar video yang diterima dan didekripsi juga
memiliki tombol fungsi yang berkaitan dengan kontrol alur media dari protocol RTSP seperti
Setup, Play, Pause, dan Teardown. Untuk bagian command line memiliki fungsi yang sama

seperti command line pada server.

Input Port RTSP
Input Kunci

Enkripsi Setiap Frame

Video

l

l

Server Memulai
Broadcast

Broadcast Video Yang

Telah Dienkripsi

Menunggu Koneksi
Client Sukses

oneksi Client
Sukses?

Ya

Tidak

(a)

Tampilkan
Jumlah Frame
Yang Terkirim

Mulai

Tidak

Input IP Host/Server
Input Port RTSP
Input Kunci

Dekripsi Setiap Frame

Video

Tampilkan Frame
Video Yang Sudah
Didekripsi

Konkeksi
Sukses?

@
(b)

Gambar 3. Diagram Alir (a) Program Aplikasi Server dan (b) Program Aplikasi Client
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3.3. Implementasi

Dari perancangan yang sudah dilakukan, menghasilkan sebuah program aplikasi client dan
server untuk enkripsi dan dekripsi byte frame data video, berikut ini adalah hasil dari
rancangan program aplikasi yang dibuat.

|| Client - O =

| £ Server - O X

Send frame #

&
(c) 2817 Microsoft Corporation. All rights reserved. =~
Setup Play Pause Teardown
JH:\Skripsi\Rijndael\Full Frame\Full Frame»server.jar = =
1234 udayana2@21 R
H:\Skripsi\Rijndael\Full Frame\Full Frame:>client.jar

. . P 192.168.1.101 udayana2e2l
JH:\Skripsi\Rijndael\Full Frame\Full Frame>

H:\Skripsi\Rijndael\Full FrameiFull Frame>

(@) (b)

Gambar 4. Hasil Rancangan (a) Program Aplikasi Server dan (b) Program Aplikasi Client

3.4. Pengujian

Pengujian program aplikasi dilakukan dengan 2 skenario utama, dimulai dengan server yang
mengirimkan file video Mjpeg yang telah dienkripsi dengan kunci khusus. Client akan
memasukkan kunci dekripsi yang sama dan berbeda dari server lalu melakukan streaming.
Proses streaming video terenkripsi ditambahkan sebuah fungsi hashing untuk menguji adanya
perubahan data yang dikirim dan yang diterima antara client dan server sebagai skenario

tambahan.

sent packet bytes: [B@d4abbs3 server
sent packet bytes length: 15020
before [53, 48, 57, 51, 99, 99, 99, 99, 99, 99, 99, 99, 99, 99, 99, 99]

Hash (SHA-256) : 838db12bca7b56c6577a3b11c5c0eada3Ba2086992ccbb82daBc48a122103d3a Kirim
after [-28, 75, -78, 103, 21, -49, -95, -58, -58, 66, -111, 120, -30, -59, -67, -4]
image_length 5093
sent info bytes: eKegieeBexele Ciphertext
Kunci Enkripsi/Dekripsi :
"kodeenkripsi”
dient Terima

before [-28, 75, -78, 1e3, 21, -49, -95, -58, -58, 66, -111, 120, -30, -39, -67, -4]
Hash (SHA-256) : B38db12bca7b50c6577a3b11¢5¢Pea003802086992ccbbB82da8c48al122103d3a
after [53, 48, 57, 51, 99, 99, 99, 99, 99, 99, 99, 99, 99, 99, 99, 99)

received packet bytes: [B@9e6fdel

received packet length: 5093

Gambar 5. Proses Enkripsi dan Dekripsi Server dan Client
Berikut ini merupakan tahapan pengujian berdasarkan scenario yang diuji:

1) Skenario pengujian pengamanan data dengan kunci enkripsi yang sama antara server dan
client dalam proses streaming dan fitur-fiturnya.
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Send frame #

B C:\Windows\System32\cmd.exe - java Server 1888 kodeenkripsi

ticrosoft Windows [Version 1€.0.15063]
(c) 2017 Microsoft Corporation. All rights reserved.

A H:\skripsi\Rijndael\l 16 2622\Full Enkripsi Streaming Rijndael>java Client 192.168.43.234 1888 kodeenkripsi

:\skripsi\Rijndael\1 16 2022\Full Enkripsi Streaming Rijndael>java Server 1888 kodeenkripsi

(@) (b)

Gambar 6. Memulai (a) Program Aplikasi Server dan (b) Program Aplikasi Client
Program aplikasi client dan server dijalankan dari CMD. Server akan dimulai dengan sintaks
“java Server [PORT] [Encryption Key]” dan client akan dijalankan dengan sintaks Java Client
“[IP Server] [Port] [Decryption Key]”, dimana kunci enkripsi dan dekripsi akan disamakan.

:~/Downloads/yus/simple-vide B C\Windoewa Sasbem LR e eee - jrws Clepnd 1301
E-fullframe$ java Server 1888 kodeenkripsi
SETUP movie.Mjpeg RTSP/1.8 HERripsiREfadael\d 18 2022%Full Er

cseq: 1
Transport: RTP/UDP; client_port= 25000
RTP_dest_port : 25000

New RTSP state: READY

movie.Mjpeg

StatusLine: SwERTSF/1.8 280 O
Seqhiosl ine: CSeq: 1
Sessfonline; Sessfon: 13Da%6

(a) (b)

Gambar 7. Setup (a) Program Aplikasi Server dan (b) Program Aplikasi Client

Send frame #42

S java Server

1888 kodeenkripsi
SETUP movie.Mjpeg RTSP/1.8

[CSeq: 1

[Transport: RTP/UDP; client_port= 25000
[RTP_dest_port : 25008

INew RTSP state: READY

jmovie.Mipeg

PLAY movie.Mjpeg RTSP/1.0 Setup Play Pause Teardown
[CSeq: 2
Session: 123456 B C\Windows\System32\crmd.exe - java Client 192.168.43.234 1888 |

[New RTSP state: PLAYING

sent packet bytes: [B@3c62cocb (encrypted)
sent packet length: 15020

sent Info bytes: ¢ekeO6leKeseroex

statusline: SweRTSP/1.8 20e OK
seqMumLine: CSeq: 1

sessionLine: Session: 123456
‘ramelLengthLine: Framelength: See

sent packet bytes: [B@8c73eed (encrypted) statusLine: Sw@RTSP/1.@ 200 OK

sent packet length: 15020 segNumLine: CSeq: 2

sent %nlo bytes: ¢ sessionLine: Session: 123456

tiea~dam)® ~eceived packet bytes: [B@38179fba (encrypted)

received packet length: 6814
received packet bytes: [B@2be67661 (encrypted)
received packet length: 58948
received packet bytes: [B@5a759%9el (encrypted)

(@)

Gambar 8. Proses Streaming (a) Program Aplikasi Server dan (b) Program Aplikasi Client

Gambar 8 menampilkan proses streaming yang terjadi antara server dan client, dimana
client dapat mendekripsi setiap frame video karena kunci dekripsinya sama dengan server.
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Tabel 1. Informasi Variabel dalam Proses Streaming

Variabel Keterangan

Sent packet bytes Merupakan informasi mengenai array byte data bitstream
(frame image video MJPEG) yang dikirimkan oleh server dalam
bentuk pengkodean ASCIl yang sudah dienkripsi.

Sent packet length Merupakan informasi Panjang dari paket yang telah
dikirimkan oleh server.
Session Merupakan informasi sesi yang sedang berjalan saat
terjadinya proses streaming.
Cseq Merupakan informasi sekuens dari paket data vyang

dikirimkan, dimana sekuens ini menampilkan nomor sekuens
yang otomatis di-generate oleh client guna mempertahankan
state yang sedang aktif dan mempermudah penanganan
dalam saat ada permintaan play/pause dari client agar paket
data yang dikirimkan tidak hilang atau kacau saat sampai ke

sisi client.
RTSP state Merupakan indikator yang menampilkan status RTSP dalam
proses streaming seperti Playing, Pause, dan Ready.
Sent info bytes Merupakan informasi cuplikan bytes dari frame video yang

akan di transfer, Adapun format data yang ditampilkan
menggunakan pengkodean ASCIlI, oleh karena itu ada
beberapa simbol yang seperti tanda ‘?’, yang fungsinya adalah
debugging/membandingkan data yang dikirim server dan yang
diterima client.

s P T - . T & received backet ]éngth:-?igd
IE*'F'E YL oLl LR Tl < < otusLine: SWERTSP/1.0 208 OK
L SeqMumLine: CSeq: S

[
sesslaon: LZIESE Sessionline: Session: 123456

(a) (b)

Gambar 9. Teardown (a) Program Aplikasi Server dan (b) Program Aplikasi Client

Mon 1441 e
kevin@kevin-X456UR: ~/Downloads fyus/simple-video-streaming-wit|

h Terminal Help

ew RTSP state: READY
PLAY movie.Mjpeg RTSP/1.0

Server

New RTSP state: PLAYING
sent packet bytes: [B@4599dddb

sent packet bytes length: 15828

before [56, 49, 49, 57, 99, 99, 99, 99, 99, 99, 99, 99, 95, 99, 99, 99]

after [-17, 28, 27, 189, 13, 69, -5, 184, -79, 19, 126, 186, -68, -116, 126, -34]
image_length 8119

E¢hée-des-ebytes: e

sent packet bytes: [B@2a664483

sent packet bytes length: 15828

before [56, 48, 56, 55, 90, 90, 00, 00, 00, 99, 00, 00, 90, 99, 80, 90]

after [52, -114, -128, -77, -61, 2, -38, -47, 81, -75, 64, -36, -72, -13, -181, -2]
image_length 8087

sent Lnfo bytes: deseees(efes

sent packet bytes: [B@51fdéféc

sent packet bytes length: 15820

hefare T[54 48 49 54 §9 69 §5 65 §§ 69 &9 69 65 69 85 99)

(a)
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BE CwindowsSystemaZiemd.ene - java Client 192, 168.43.234 1883 kodeenkripsil

before [68, -3, 6@, -45, 135, 42, -0, 97, 188, -47, 53, -83, -84, 3, 61, -51]
after [38, -44, -48, -53, -35, 5, -3, -117, -18, 189, -51, -43, 62, -99, 111, 125]
received packet bytes: [B@4456681F

received packet length: G288

before [12@, -186, -12, -107, 64, 36, -62, 63, -69, -57, 101, -27, 124, -6, -28, 35]
after [-77, 184, -183, -13, -&8, 54, -185, -76, -6, -2@, -17, 118, 72, 123, -97, 63]
received packet bytes: [Bfi3385e3ds
received p. :
StatusLine:
SeghumLine:
sessionLin
Statusline:
SeqhumLine:
SessionLin
before [-17, 20, SoIeY, i, ef, -5, 184, -79, 19, 126, 188, -68, -116, 126, -34]
after [80, -51, -72, &7, 13, 6, -61, -53, -20, 121, 96, -128, -62, -3, -85, -128]
received packet bytes: [B@lced8ics

received packet length: 6eee

before [52, -114, -128, -77, -61, 2, -38, -47, 81, -75, 64, -36, -72, -13, -181, -2]
after [-75, 97, -41, 8@, 11, -111, 3, 121, -128, -182, -44, -55, -67, -79, 31, -185]
received packet bytes: [B@48cB6273

received packet length: 6088

before [12@, -11, -115, 49, 1@9%, 9, -1ei1, -183, -126, -49, 6, -39, 26, 18, 44, 23]
after [-B0, 67, -72, 15, 117, -64, 58, 112, 1, -41, 48, 72, -111, -93, -188, -35]
received packet bytes: [B@3faSedeS

received packet length: Gees

before [119, -123, -47, 95, 82, -14, -118, -31, -23, -83, 51, 82, 19, &, -6, -96]
after [-59, -92, 181, -126, -87, 24, -68, -39, -113, 115, -46, 8, 2, -188, -182, 113]
received packet bytes: [B@23e@eScc

received packet length: G868

befere [-51, -18, 23, -18&, 186, &5, 58. -66. 181, -117, 93, -3, 1e8. 74, &7, -75]
after [-79, -24, @, -87, &, -48, 118, -94, -1, 111, 48, 82, -3, 82, -08, 92]

recelved packet bytes: [BES3e3dibb

received packet length: G@gg

StatusLine: SWeRTSP/1.@ 208 OK

SegNumLine: CSeq: 13

secsinni Ine- Sessinn- 1734%h

BT 1engin:
SWeRTSP/1.0 208 OK
CSeqg: 11

session: 123456

Client

SweRTSP/1.8 @@ OK
Cseq: 12
Session: 122456

(b)

Gambar 10. Kontrol Media Play dan Pause (a) Program Aplikasi Server dan (b) Program

Aplikasi Client

Skenario pengujian pengamanan data dengan kunci enkripsi yang berbeda antara server
dan client dalam proses streaming. Dalam tahap ini, langsung ditampilkan pada proses
streaming disisi client karena dari tahap memulai sampai berakhirnya tetap sama seperti
pengujian sebelumnya.

kevin@kevin-X456UR: ~/Downloads/yus/Full Enkripsi Streaming Rijndael

minal Help

S java Server 1888 kodeenkripsi

(@)

H:\Skripsi\Rijndael\1 10 2822\Full Enkripsi Streaming Rijndael>java Client 192.168.43.234 1888 kodeenkripli
StatusLine: SwWBRTSP/1.8 288 OK

Seqhumline: CSeq: 1

Sessionline: Session: 123456

FramelengthLine: FramelLength: 588
. GLARTED/1 A 68 MW

(b)

Gambar 11. Streaming (a) Program Aplikasi Server dan (b) Program Aplikasi Client Dengan

Kunci Enkripsi/Dekripsi Berbeda

Hasil dari pengujian dengan kunci enkripsi dan dekripsi yang berbeda pada sisi client tidak

dapat menampilkan gambar atau frame apapun karena proses dekripsi dengan kunci yang
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salah disisi client juga membuat signature dari file .Mjpeg rusak ketika dicoba untuk
ditampilkan, namun tampilan command line baik sekuens, before/after enkripsi dekripsi tetap
berjalan seperti saat menggunakan kunci yang benar pada skenario ke-1 diatas.

3) Pengujian pengamanan data dengan validasi hashing SHA-256 pada 25 dan 50 frame dari
video ter enkripsi saat dikirim dari server dan diterima disisi client.

(&) Cliene.

before [53, -189, 185, -72, -13, -68 69, -123, 28, -81, -98, 24, 2, 24,

Hash (SHA-256) Pob0der ibe 1641257 5aSbcb ST 01T 130 e aaa ez R Sedats
after [53, 5@, 49, 57, 99, 99, 99, 99, 99, 99, 99, 99, 99, 99, 99, 99]

received packet bytes: [8§83cacca

received packet len

L 103, 21, -49, 8, -58, 66, -111, 120, -30, -59, -67, -4]
Hash (SHA-256) | BI8dn12ocatbsecss77alollcscoeanalBazo8sa02ccbns2daBcasalzz103d3a
after [53, 48, . o, 99, 99, 99, 99, 99, 99, 09, 99, 99, 99
received packet bytes: [8gSe6fsel

received packet length: 5003
Premature end of JPEG file

before [97, -21, 114, -48, -78, -112, -75, -114, 182, -97, -68, 91, -19, -65, 72, 114]
Hash (SHA-256) : 65ac0b477a58debA41b335b5110403060a73700ba2050bd321b761214700760
after (52, 4%, 48, 48, 90, 00, 00, 90, 90, 00, 00, 00, 00, 00, 90, 00]
received packet bytes: [B6lcFebfs

000

Client

before [-61, 20, 13, 91, 30, 85, 15, 166, 72, 185, §9, 18, 54, -56, 22]
Hash (SHA-256) : QEA‘-ﬁlaGShale(lEahQQ!Qeﬂzefi(e77haESfadFSu(LaEueduaB((ﬂFafaumsq
after [52, 57, 55, 48, 99, 99, 99, 99, 99, 99, 99, 99, 99, 99, 99, 99]

received packer bytes: [B§65c72760

received oacket lenath: 4878

(a)

sent packet bytes length: 15020

before [53, 56, 49, 57, 99, 99, 99, 99, 99, 99, 99, 99, 99, 99, 99, 99]

Hash (SHA-256) : 76bﬁ9057f5b3c194f?.87595b(b8b5f2deﬁZQa313bclc38d98739322127324613
after [53, -189, 185, -72, -13, -68, 54, 69, -123, 28, -81, -98, 24, 2, 24, 45]
image_length 5219

Send frame #52

sent packet bytes: [aadunhsa

sent packet bytes length: 15028

before [53, 48, 57, 51, 99, 99, 99, 99, 99, 99, 99, 99, 99, 99, 99, 99]

Hash (SHA-256) : 838db12bca7bs5ece577a3bl1cScoeanaisa2e86992ccbbB2daBcaBa122103d3a
after [-28, 75, -78, 183, 21, -49, -95, -58, -58, 66, -111, 120, -38, -59, -67, -4]
image_length 5693

sent info bytes: ¢KegiweBexeZe server

sent packet bytes: [B@ca754e3

sent packet bytes length: 15620

before [53, 48, 48, 48, 99, 99, 99, 99, 99, 99, 99, 99, 99, 99, 99, 99]

Hash (SHA-256) : 65ec8b477a58deb841b335b5119403068a737e88baz2859bd321b761214f00760
after [97, -21, 114, -46, -78, -114, -75, -114, 182, -97, -68, 91, -19, -65, 72, 114]
image_length soee

sent {nfo bytes: aergessfes[eHr

[ FRAME 12 ]

sent packet bytes [lgzna?:a}

sent packet bytes length: 15028

before [52, 57, 55, 48, 99, 99, 99, 99, 99, 99, 99, 99, 99, 99, 99, 99

Hash (SHA-256) : 95461a05balac13ab9939efbefSce77bas8fadfadccadbbed22a8ccdfafab1059
after [-61, 26, 13, 91, 30, 95, 15, 106, 72, 105, 89, 10, 54, -56, 55, -122]
tmage_length 4978

[_jHi¥nfo bytes: e

ge7e

&)

Gambar 12. Hashing 25 Frame (a) Program Aplikasi Client dan (b) Program Aplikasi Server
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1, 107, -17, 75, -3, -188, 27, -16, -2, -7, 31, 119, 169, 33, -101]
sm : Scc2bals? 1389d321d3fdate]. f2ddoe?
F 99, 99, 99, 93, 99, 99, 99, 99, 99, 99, 99, 99]

r\ecalveﬂ nazm bytes: [Eiz@nm 05

recelved packet "oy [m e
received packst length:

32, .74, .32, 117, -125, -14]
7F7756c 2e0041b22212c 22064947
53, 52, 56, 57, 99, 99, 99, 99, 99]

e(ema packat bytes: [agna:wa

received pac

ranstirs. and of 1oce Fila

~ee-[ FRAME 8 J-o-s-encenn

-28, 105, -61, 93, -36, -
56) : 7.

8. 34, 16, 20, 46, 50, 0]
5b735abealfa

( i ebsac
afcer 153, 31, a5, 51, %9, 95, 59, 93, 25, 39, 99, 55, 93, 99, 59, 3]

(@)

256/simple-video-streaming-with-encryptl...

sef , 99, 99, . .
4ash (5HA-256) : 5Cc2ba1572d5310aaC689¢364502¢13894321d3F dage724662926392cF2dd9eT
sfter (37, -1, -187, -17, 75, -3, -188, 27, -16, -20, -47, 31, 119, 109, 33, -181]

image_length 5771
sent info bytes: %

sent packet bytes: [Bg3sbd2ace
sent packet bytes length: 15628

sefore [53, 54, 56, 57, 99, 99, 99, 99, 99, 99, 93, 59, 99, 99, 99, 99]
4ash (SHA-256) : BF531ddae31adco178320196139d4b206cee148aaB612e022ce1bea3cddfa2
after [72, -51, -59, 65, 88, -45, -166, -187, -36, -22, -113, -116, 62, 96, 115, 92]

image_length 5689 _
sent info bytes: HesAPEesfd]>"s\

mt. packet. bytes: [04370402d4
nt pac bytes length: 15828
53 52, 55 57, 99, 99, 99, 99, 99, 99, 99, 95, 99, 99, 99, 99]

e[
Tach (SHA-256) : 31d3583b18b9F5bS6dccBTed82643393d37F7796c 2e9ed1b22212ca2b649d7a
sfter [-185, 72, -78, 22, -7, -69, 57, -39, -5, 72, 32, -74, -32, 117, -125, -14]

image_length 5488
sent info bytes: eHeeeSeeH soues

sent packet bytes: [Bg5ibbdSca
sent packet bytes length: 15020

sefore (53, 51, 49, 51, 99, 99, 99, 99, 99, 99, 99, 99, 99, 99, 99, 99]
ash (SHA-256) : :b:aafan4a4§d3ozoee4b9aocbebazdc?ebwc1f2b9:ea9e44csb735abea1fa
78, -54, -83, 34, 26, 20, 46, 58, B7]

after [53, -28, 185, -61, 93, -36, -36,
Lnage_length 5313
sent info bytes: Seie]esFo .2

22, -113, -116, 62, 96, 115, 52]
422

()

Play Pause Teardown

Send frame #50

Gambar 13. Hashing 50 Frame (a) Program Aplikasi Client dan (b) Program Aplikasi Server

Validasi hashing yang ditambahkan memastikan tidak adanya perubahan data yang
dikirimkan server dan yang diterima oleh client.

4. HASIL DAN PEMBAHASAN

Hasil pengujian yang didapatkan berasal dari pengoperasian dan pengetesan fungsi
program yang telah dibangun.

Tabel 2. Hasil Pengujian

Program
Aplikasi

Deskripsi

Hasil

Server

Fungsi untuk terhubung Server berhasil terhubung ke jaringan Wi-Fi yang
kedalam jaringan lokal sama dengan client

Wi-Fi  melalui socket
RTP.

Fungsi menangani Server berhasil menangani request dari client
setiap request atau baik Setup dengan hasil 200 OK, menangani
permintaan dari client request play/pause dilihat dari jumlah sekuens
saat melakukan koneksi yang bertambah dan aksi yang dijalankan,
dan status khusus request teardown berhasil ditangani dengan
seperti fungsi protokol berakhirnya koneksi antara server dan client

RTSP baik SETUP, PLAY,
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PAUSE, dan

TEARDOWN.

Fungsi melakukan Fungsi enkripsi berhasil dijalankan dengan dilihat
enkripsi pada setiap dari ciphertext yang ditampilkan pada
paket frame dari media commandline dengan informasi byte sebelum
video Mjpeg. dan sesudah enkripsi yang berjumlah 16-Byte

(129-bit)
Fungsi membaca file Server mampu membaca file video dengan baik

media video
disediakan.

yang

dilihat dari proses setup yang menampilkan
nama file yang akan dienkripsi dalam kasus ini
(Movie.Mjpeg)

Client Terhubung ke jaringan Client berhasil terhubung ke server melalui
lokal  Wi-Fi  melalui jaringan Wi-Fi yang sama dan melakukan koneksi
socket RTP. melalui fungsi fitur setup dengan hasil 200 OK
Fungsi request atau Client sukses melakukan request kontrol media
permintaan ke server sepertisetup, play, setup, dan teardown dan aksi
saat melakukan koneksi yang terjadi telah sesuai
dengan protokol RTSP.

Fungsi membaca setiap Client mampu membaca setiap byte frame yang
frame  video  yang dikirimkan server dengan melihat variabel before
dikirimkan oleh server.  dan after pada comand line
Fungsi melakukan Client mampu melakukan dekripsi byte frame
dekripsi pada setiap data video yang dikirimkan server dengan kunci
paket frame dari media enkripsi/dekripsi yang dimasukan dilihat dari
video Mjpeg. command line yang menampilkan before dan
after setelah byte frame terdekripsi.
Client & Fungsi Hashing paket Fungsi hashing SHA-256 vyang ditambahkan
Server frame yang dikirim dan sebagai validasi tiap byte frame berhasil

dijalankan sebelum enkripsi dan setelah dekripsi
paket yang dikirim (server) dan diterima (client)

diterima

Secara singkat, hasil pengujian yang dilakukan dengan skenario kunci benar dan salah,
menunjukan video dapat diputar jika kedua kunci enkripsi/dekripsi dari server dan client sama,
dan video tidak dapat diputar jika kunci enkripsi/dekripsi berbeda.

Hashsing SHA-256 yang ditambahkan menjadi fungsi validasi berjalan dengan baik disisi
server dan client, hasil dari hashing 25 dan 50 paket frame menunjukan keseluruhan tiap
frame yang dienkripsi dan dekripsi tidak terjadi adanya perubahan data frame atau paket yang
rusak.

Fungsi kontrol alur media baik Setup, Play, Pause dan Teardown berjalan dengan baik, bisa
dilihat dari jumlah sequence yang bertambah ketika fitur-fitur tersebut dijalankan atau diklik.

5. KESIMPULAN

Dari pembahasan dan pengujian dari penelitian ini, dapat disimpulkan bahwa, program
aplikasi server mampu melakukan proses pengamanan dengan enkripsi AES-Rijndael pada
tiap-tiap frame video yang dikirimkan ke client dengan kunci enkripsi yang sudah ditetapkan,
walaupun client atau siapapun yang ingin membaca data tersebut dengan metode yang sama
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tetap tidak akan berhasil karena harus memiliki kunci dekripsi yang sama dengan server.
Server dan client sukses terhubung melalui protokol transmisi RTP dan melakukan kontrol alur
media dengan baik melalui protokol RTSP. Client mampu melakukan dekripsi dan streaming
video Mjpeg yang dikirim oleh server. Program aplikasi yang dibangun mampu menjaga
keaslian data dengan pengujian hashing pada frame yang dikirim dan diterima dengan baik.
Sistem yang dirancang sudah sesuai dan berjalan dengan baik secara keseluruhan berdasarkan
hasil pengujian setiap fitur yang terdapat pada program aplikasi.
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