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Abstralk— Seiring dengan peningkatan pengguna internet, kebutuhan pengalamatan Internet
Protocol versi 4 (IPv4) semakin meningkat sehingga dikhawatirkan ketersediaannya akan
semakin berkurang dan habis. Kehadiran Internet Protocol versi 6 (IPv6) yang merupakan
protokol pengalamatan internet generasi terbaru, ditujukan untuk menggantikan penggunaan
IPv4 saat ini. Namun, dalam implementasinya masih terdapat beberapa kendala yang salah
satunya adalah kondisi infrastruktur yang saat ini yang belum banyak mendukung implementasi
IPv6 sehingga proses migrasi IPv4 ke IPv6é menjadi sangat sulit. Pada akhirnya diterapkanlah
metode transisi IPv6 untuk melakukan koneksi terhadap infrastruktur IPv4. Teknik 6to4 dan
L2TP/IPSec merupakan metode tunneling yang mampu melakukan transisi dari IPv4 ke IPv6.
Dalam penelitian ini, dilakukan komparasi terhadap kedua metode tersebut dengan melakukan
pengukuran throughput, delay dan packet loss dengan berbagai skenario koneksi jaringan.
Berdasarkan hasil dari percobaan yang dilakukan, diketahui bahwa peneraepan teknik
L2TP/IPSec menghasilkan kualitas koneksi yang lebih baik daripada kualitas koneksi penerapan
teknik 6to4.

Kata Kunci— IPv4, IPv6, transisi, Tunneling, 6tod, L2ZTP/IPSec.

Abstract— Along with the increase in internet users, the need for addressing Internet Protocol
version 4 (IPv4) is increasing so it is feared that its availability will decrease and run out. The
presence of Internet Protocol version 6 (IPv6), which is the latest generation of internet
addressing protocols, is intended to replace the current use of IPv4. However, in its
implementation there are still several obstacles, one of which is the current condition of
infrastructure which does not yet support the implementation of IPv6 so that the process of
migrating from IPv4 to IPv6 becomes very difficult. In the end, the IPv6 transition method was
applied to connect to the IPv4 infrastructure. The 6to4 and L2TP / IPSec techniques are tunneling
methods that are able to make the transition from IPv4 to IPv6. In this study, a comparison of
the two methods was carried out by measuring throughput, delay and packet loss with various
network connection scenarios. Based on the results of the experiments conducted, it is known
that the L2TP / IPSec engineering arrangement produces better connection quality than the
connection quality of the 6to4 technique.

Keywords— IPv4, IPv6, transisi, Tunneling, 6to4, L2TP/IPSec.

yang semakin meningkat, kebutuhan alamat IPv4 juga

I. PENDAHULUAN meningkat setiap waktunyal[ 1 ]-[3].

Perkembangan teknologi, aplikasi internet saat ini
telah memberikan dampak kepada penggunaan layanan
internet yang semakin hari meningkat setiap waktunya.
Penggunaan layanan internet yang besar juga harus
diimbangi  dengan kebutuhan akan kestabilan,
kelancaran dan keamanan saat berkomunikasi.

Internet Protokol atau dikenal sebagai IP merupakan
serangkaian nomor unik yang dialokasikan kepada
perangkat berbasis komputer yang dimanfaatkan
sebagai sistem pengalamatan untuk pada jaringan
berbasis protokol TCP/IP. IP versi 4 (IPv4) dikenal
sebagai sistem pengalamatan internet yang digunakan
saat ini. Namun, seiring pengguna layanan internet

Regional Internet Registry (RIR), sebuah organisasi
atau lembaga resmi internasional yang mengatur dan
mengelola alamat IP publik dunia merilis data bahwa
jumlah alamat tersisa dari IPv4 pada tahun 2016 kurang
lebih hanya tersisa 2.5 persen dari kapasitas awal atau
hanya 43.847.976 alamat IP. Sedangkan untuk regional
Asia-Pasifik pada tahun 2020 hanya tersisa 2.798 848
alamat IP[4].

Terkait kondisi tersebut, Internet Engineering Task
Force (IETF) telah mengembangkan sebuah protokol
internet yang diberi nama IP versi 6 (IPv6) yang
memungkinkan untuk menampung lebih banyak host




yang dapat terhubung dalam jaringan. Secara struktur,
fitur dan mekanisme kerja IPv6 sangat berbeda dengan
IPv4. Perbedaan ini menimbulkan kesulitan untuk
mencoba  mengintegrasikan  pengalamatan  IPv6
kedalam teknologi berbasis IPv4 yang sudah diterapkan
kebanyakan pengguna internet. Maka dari itu, banyak

penelitian dan percobaan yang dilakukan untuk
mengadopsi  teknologi  IPv6  ini  tanpa  harus
menghilangkan  penggunaan IPv4 yang sudah
berjalan[5], [6].

Mekanisme transisi merupakan salah satu teknik
yang dapat diterapkan untuk memfasilitasi agar host
IPv6 dapat berkomunikasi dengan host IPv4 yang sudah
berjalan. Untuk mendukung transisi tersebut, Internet
Engineering Task Force (IETF) membuat beberapa
metode transisi yaitu Dual [P Stack, Tunneling dan
Translation|2], [7],[8].

Tunneling memungkinkan agar paket IPV6
terenkapsulasi kedalam IPV4 dimana hal ini dilakukan
dengan memanfaatkan IPV4 sebagai link layer IPV6.
Salah satu jenis mekanisme runneling adalah 6to4 yang
merupakan sebuah mekanisme tunneling yang
memungkinkan pengiriman paket IPv6 ke site IPv6
lainya melewati infrastuktur routing IPv4[5], [9]-[11].
Pada titik awal runnel, paket IPv6 dienkapsulasi atau
diringkas menjadi paket IPv4 kemudian saat tiba pada
titik akhir funnel paket tersebut didekapsulasi menjadi
paket IPv6 kembali. Dual IP Stack (native dual stack)
merupakan implementasi yang mempersyaratkan
dukungan terhadap IPv6 dan IPv4 di perangkat yang
sama. Artinya semua perangkat yang terhubung
kedalam  jaringan  harus  mendukung  untuk
implementasi IPV6 sedangkan seperti yang diketahui
tidak semua perangkat jaringan yang tersedia memiliki
dukungan IPV6[5]. [7], [12]. Translation digunakan
memecahkan masalah ketidaksesuaian antara IPv4 dan
IPv6. Translation dapat diimplementasikan
menggunakan Application Layer Gateway atau dengan
menggunakan network layer IPv6 / IPv4. Contoh
mekanisme ini adalah ICMP Translation Algorithm
(SIIT), Stateful NAT64, DNS64, dan lain-lain.
Kelemahan dari mekanisme ini adalah merusak
konektivitas end-to-end, yang dianggap sebagai konsep
inti dari Internet[5], [12]-[14].

Mekanisme tunneling merupakan solusi terbaik saat
ini yang memungkinkan untuk segera diterapkan
dengan memanfaatkan infrastruktur IPV4. Namun,
adapula teknik yang menerapkan teknik Virtual Private
Network (VPN) native pada dual stack IPvé.

Penelitian yang dilakukan oleh Sohely Jahaan
dkk[15] menggunakan VPN protokol GRE, IPSec,
PPTP, dan Layer 2 Tunneling Protocol with IP Security
(L2TP/IPSec). Membahas performa VPN protokol
dengan parameter throughput, RTT, jitter dan security
mechanism. Hasil dari penelitian ini menunjukkan
L2TP/IPSec lebih baik daripada PPTP. Hal ini
dibuktikan ketika uji throughput bahwa L2TP/IPSec
secara bertahap meningkat sedangkan throughput PPTP

mengalami perubahan secara fluktuatif sejalan dengan
pertambahan paket.

Penelitian yang dilakukan oleh Shaneel Narayan
dkk [16] menggunakan IPv4, IPv6, 4to6, 6to4, PPTP
dan IPSec. Penelitian ini membahas tentang
perbandingan kinerja 4to6 dan 6to4 ketika melalui atau
tanpa melalui VPN protokol. Hasil dari penelitian ini
menunjukkan mekanisme transisi 6to4 menunjukan
hasil delay sangat rendah, tetapi ketika dikonfigurasi
dengan IPsec nilai delay meningkat menjadi hampir
tiga kali lipat dari nilai aslinya.

Berdasarkan latar belakang tersebut, penulis
menyimpulkan bahwa beberapa teknik VPN dapat
diterapakan untuk mentransmisikan paket IPv6.
Diantara protokol VPN tersebut, L2TP lebih firewall
friendly dibandingkan jenis VPN yang lainnya seperti
PPTP, GRE dan lainnya. Namun L2TP tidak memiliki
fitur enkripsi sehingga perlu dipadukan dengan IPSec
untuk mendapatkan keamanan yang lebih tinggi.
Terakhir, penulis bermaksud melakukan komparasi
antara mekanisme transisi funneling (teknik 6tod)
dengan teknik VPN (L2TP/IPSec) IPv6 untuk
membandingkan hasil performa throughput, delay dan
packet loss berdasarkan skenario pengujian yang telah
disiapkan.

II. METODOLOGI

A. Persiapan Peralatan Jaringan

Penelitian ini dilakukan melalui uji coba lapangan
dengan menggunakan perangkat jaringan yang telah
dikonfigurasikan. Adapun perangkat sofrware dan
hardware yang dipersiapkan adalah sebagai berikut.

« Routerboard MikroTik RB951Ui-2HnD

+ Routerboard MikroTik RB1100AHx2

« 2PC klien

* Wireshark

« Winbox

B. Perancangan Infrastruktur Jaringan

Pada mekanisme tunneling 6to4, jaringan lokal di
host 1 dan host 2 akan dikonfigurasikan menggunakan
[Pv6 yang kemudian akan saling berkomunikasi
menggunakan layanan IP publik IPv4. Hal tersebut
dapat dilakukan dikarenakan paket IPv6 dari host 1
akan dienkapsulasikan pada router 1 menjadi paket
[Pv4 yang nantinya akan melewati tunnel transmisi dan
akan didekapsulasikan apabila paket telah sampai pada
router 2 yang kemudian diteruskan ke hosr 2. Gbr. 1
menunjukan konfigurasi infrastruksur jaringan yang
dilakukan untuk metode transisi 6to4.




Mekanisme Transisi 6to4 Tunneling
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Gbr. 1 Rancangan desain jaringan mekanisme transisi 6tod

Sedangkan pada mekanisme L2TP/IPSec, router |
bertindak sebagai L2TP server sedangkan router 2
bertindak sebagai L2TP client. Paket L2TP akan
dienkapsulasi bersama dengan paket IPSec saat router
I mengirim data atau berkomunikasi ke router 2.
Jaringan LAN pada host 1 dan host 2 menggunakan
IPv6. Gbr. 2 menunjukan konfigurasi infrastruksur
jaringan yang dilakukan untuk mekanisme L2TP/IPSec.

L2TP/IPSec pada Jaringan IPv6
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Gbr. 2 Rancangan desain jaringan mekanisme L2TP/IPSec

C. Proses Konfigurasi Jaringan

Pada proses ini, router dikonfigurasikan lewat host
menggunakan aplikasi winbox. Pada skema 6to4 tunnel,
diperlukan 2 alamat IPv4 sebagai alamat IP publik
untuk dapat saling terkoneksi. Alamat IP yang
digunakan pada router 1 dan router 2 yaitu
2002:2442:a8a9:1::0 dengan prefix /126. Untuk alamat
IP pada network host 1 menggunakan alamat
2002:2442:a8a9:2::0/64. Sedangkan untuk alamat IP
pada network host 2 menggunakan alamat IP
02002:2442:a8a9:3::0/64.

Pada Skema metode L2TP dapat berjalan jika router
yang bertindak sebagai server mempunyai IP Public.
Alamat IPv4 yang digunakan untuk koneksi pada router
I dan router 2 yaitu 10.10.10.0/30 dan

2002:2442:a829:4::0/126 untuk alamat IPv6 nya. Untuk
alamat IP pada jaringan host 1 menggunakan alamat
[Pv6 2002:2442:a849:5::0/64. Untuk alamat IP pada
jaringan  host 2 menggunakan alamat IPv6
2002:2442:a8a9:6::0/64. Pada router 1 menggunakan
alamat IP Public 36.66.168.169 sebagai “Remote
Address” yang nanti akan digunakan sebagai akses
“Dial Out” pada router 2.

D. Melakukan Pengujian

Skenario pengujian koneksi dilakukan dengan
menggunakan perintah ping, send file dan video
streaming yang nanti paket akan dicapture
menggunakan aplikasi wireshark. Perintah ping
dijalankan selama 60 detik setelah dilakukannya
instalasi dan konfigurasi pada kedua metode. Hal ini
dilakukan untuk memeriksa koneksi dari host pada
router | menuju ke host pada router 2. Pengujian
berikutnya yaitu send file yang dilakukan dengan
meng gunakan aplikasi VNC Server dan VNC Viewer
yang sudah diinstal sebelumnya di host pada jaringan
router 1 dan host di jaringan router 2. Saat mengirim
berkas berlangsung, paket yang dikirim akan di capture
pada aplikasi wireshark dengan ukuran berkas sebesar
167 MB. Pengujian selanjutnya video streaming, yaitu
memutar video selama 60 detik di host router 2 yang
diakses melalui jaringan dengan host router 1 sebagai
server penyedia video. Semua skenario pengujian
tersebut dilakukan sebanyak 5 kali untuk dapat melihat
rata-rata dari setiap percobaan.

1. HASIL DAN PEMBAHASAN

A. Hasil Pengujian pada Skenario Mekanisme 6104

TABELI
HASIL UJI PING MEKANISME 6TO4

Uji Throughput Delay Packet loss
ke (kbps) (ms) (%)

1 1,671 48 0

2 1,671 51 0

3 1,601 44 0

4 1,668 48 0

5 1,667 42 0

Pada uji coba ping dimetode 6to4, hasil pertama
menunjukkan throughput sebesar 1671 kbps, delay
sebesar 48 ms dan packet loss 0%. Saat tes kedua
menunjukkan throughput sebesar 1671 kbps, delay
sebesar 51 ms dan packet loss 0%. Untuk tes ketiga,
nilai throughput sebesar 1,601 kbps, delay sebesar 44
ms dan packet loss 0%. Pada tes keempat hasilnya
menunjukkan throughput sebesar 1,668 kbps, delay
sebesar 48 ms dan packet loss 0%. Sedangkan tes
kelima hasilnya menunjukkan throughput sebesar 1,667
kbps, delay sebesar 42 ms dan packet loss 0%.

TABELII
HASIL UJI PENGIRIMAN FILE PADA MEKANISME 6TO4
Uji Throughput Delay Packet loss
ke (Kbps) (ms) (%)
1 3571 1,14 0




2 2646 1.84 0
3 3419 143 0
4 3372 145 0
5 2967 1.64 0

Pada uji coba pengiriman file dimetode 6to4, hasil
pertama menunjukkan throughput sebesar 3571 kbps,
delay sebesar 1,14 ms dan packet loss 0%. Saat tes
kedua menunjukkan throughput hanya sebesar 2646
kbps, delay sebesar 1,84 ms dan packet loss 0%. Untuk
tes ketiga, nilai throughput menjadi 3419 kbps, delay
sebesar 1,43 ms dan packet loss 0%. Pada tes keempat
hasilnya throughput sebesar 3372 kbps, delay sebesar
1,45 ms dan packet loss 0%. Sedangkan tes kelima nilai
throughput turun sebesar 2967 kbps, delay sebesar 1,64
ms dan packet loss 0%.

TABELIII
HASIL UJI VIDEO STREAMING PADA MEKANISME 6TO4

Uji Throughput Delay Packet loss
ke (kbps) (ms) (%)

1 3507 1.97 7.1

2 468 1502 73

3 967 7,16 7

4 5224 1,31 6.8

5 4421 1.58 6.9

Pada uji coba video streaming dimetode 6to4, hasil
pertama menunjukkan throughput sebesar 3507 kbps,
delay sebesar 1,97 ms dan packet loss 7,1 %. Saat tes
kedua menunjukkan nilai throughput turun menjadi
sebesar 468 kbps, delay meningkat sebesar 15,02 ms
dan packet loss 73 %. Untuk tes ketiga, nilai
throughput naik menjadi sebesar 967 kbps, delay
sebesar 7,16 ms dan packet loss 4.5 %. Pada tes
keempat hasilnya rhroughpur naik drastis menjadi
sebesar 5224 kbps, delay sebesar 1,31 ms dan packet
loss 68 9. Sedangkan tes kelima menunjukkan
throughput sebesar 4421 kbps, delay sebesar 1,58 ms
dan packet loss 6.9 %

B. Hasil Pengujian pada Skenario Mekanisme
L2TP/IPSec

TABEL IV
HASIL UJI PING L2TP/IPSEC

Uji Throughput Delay Packet loss
ke (kbps) (ms) (%)

1 1,858 21 0

2 1,685 20 0

3 1,677 20 0

4 1.633 20 0

5 1,602 20 0

Pada uji coba ping dimetode L2TP/IPSec, hasil
pertama menunjukkan throughput sebesar 1,858 kbps,
delay sebesar 21 ms dan packet loss 0%. Saat tes kedua
menunjukkan throughput sebesar 1,685 kbps, delay
sebesar 20 ms dan packet loss 0%. Untuk tes ketiga,
nilai throughput sebesar 1,677 kbps, delay sebesar 20
ms dan packet loss 0%. Pada tes keempat hasilnya
menunjukkan throughput sebesar 1,633 kbps, delay
sebesar 20 ms dan packet loss 0%. Sedangkan tes

kelima hasilnya menunjukkan throughput sebesar 1 602
kbps, delay sebesar 22 ms dan packet loss 0%.

TABEL V
HASIL UJI PENGIRIMAN FILE PADA L2TPIPSEC
Uji Throughput Delay Packet loss
ke (kbps) (ms) (%)
1 4342 1,12 0
2 4416 1,06 0
3 4428 1,06 0
4 4450 1,06 0
5 4402 1,07 0

Pada uji coba pengiriman file dimetode L2TP/IPSec,
hasil pertama menunjukkan throughput sebesar 4342
kbps, delay sebesar 1,12 ms dan packet loss 0%. Saat
tes kedua menunjukkan throughput sebesar 4416 kbps,
delay sebesar 1,06 ms dan packet loss 0%. Untuk tes
ketiga, nilai throughput menjadi 4428 kbps, delay
sebesar 1 06 ms dan packet loss 0%. Pada tes keempat
hasilnya throughput sebesar 4450 kbps, nilai delay tetap
sama sebesar 1,06 ms dan packet loss 0%. Sedangkan
tes kelima menunjukkan throughput sebesar 4402 kbps,
delay sebesar 1.07 ms dan packet loss 0%.

TABEL VI
HASIL UJI VIDEO STREAMING L2TP/IPSEC

Uji Throughput Delay Packet loss
ke (kbps) (ms) (%)

1 4441 1,77 3

2 4517 1,79 53

3 4711 1,73 54

4 4751 1,65 4.8

5 4700 1.65 44

Pada uji coba video streaming dimetode

L2TP/IPSec, hasil pertama menunjukkan throughput
sebesar 4441 kbps, delay sebesar 1,77 ms dan packet
loss 5 %. Saat tes kedua menunjukkan throughput
sebesar 4517 kbps, delay sebesar 1,79 ms dan packet
loss 5.3 %. Untuk tes ketiga, nilai throughput naik
sebesar 4711 kbps, delay sebesar 1,73 ms dan packet
loss 54 %. Pada tes keempat hasilnya throughput
sebesar 4751 kbps, delay sebesar 1,65 ms dan packet
loss 48 %. Sedangkan tes kelima menunjukkan
throughput sebesar 4700 kbps, delay sebesar 1,65 ms
dan packet loss 4.4 %.

C. Hasil Pengamatan

Berdasarkan percobaan yang dilakukan, peneliti
telah mendapatkan data atas 3 skenario yang telah
dibuat yaitu menggunakan perintah ping, pengiriman
file dan video streaming untuk diambil penilaian
pengukuran atas parameter throughput, delay dan
packet loss. Adapun hasil dari percobaan dapat dilihat
pada Gbr. 3 menunjukan perbandingan kualitas 6to4
dan L2TP/IPSec pada skenario ping, Gbr. 4
menunjukan  perbandingan  kualitas  6to4  dan
L2TP/IPSec pada skenario pengiriman file, Gbr. 5
menunjukan  perbandingan  kualitas  6to4  dan
L2TP/TPSec pada skenario video streaming.
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Gbr. 3 Kualitas 6tod dan L2TP/IPSec pada skenaro ping

Hasil rata-rata pengujian ping pada L2TP/IPSec
adalah nilai throughput sebesar 1691 kbps, delay
sebesar 20,2 ms dan packet loss sebesar 0%. Hasil itu
cukup baik jika dibandingkan dengan metode 6to4 yang
mempunyai nilai throughput sebesar | 487 kbps, delay
sebesar 46,6 ms dan packer loss 0%.
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Gbr. 4 Kualitas 6to4 dan L2TP/IPSec pada skenario pengiriman file

Untuk  pengujian  pengiriman  file, metode
L2TP/IPSec memiliki nilai rata rata throughput sebesar
4407,6 kbps, delay hanya 1,5 ms dan packet loss 0%
merupakan hasil lebih baik daripada metode 6tod
dengan nilai rata rata throughput sebesar 3195 kbps,
delay 1.5 ms dan packet loss 0%.
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Gbr. 5 kualitas 6tod dan L2TP/IPSec pada skenano video streaming

Sedangkan pada tes video streaming, nilai rata rata
pada metode L2TP/IPSec yaitu sebesar 4624 kbps,
delay sebesar 1,608 ms dan packet loss hanya 7,02%
yang memiliki hasil lebih baik daripada metode 6tod
yang mempunyai nilai rata rata throughput sebesar
2917 4 kbps, delay sebesar 5408 ms dan packet loss
7.02%.

Data-data di atas menunjukan bahwa metode
L2TP/IPSec menghasilkan nilai rata-rata throughput

pada ketiga skenario lebih baik daripada mekanisme
6to4. Dengan nilai throughpur lebih besar berarti
pengiriman paket dapat dilakukan lebih cepat.
Berikutnya L2TP/IPSec menghasilkan nilai rata-rata
delay pada ketiga skenario lebih sedikit daripada
mekanisme 6to4 yang artinya lebih baik. Dimana delay
merupakan proses tunda dalam pengiriman paket
sehingga semakin sedikit nilai delay maka pengiriman
semakin cepat. Packet loss hanya terjadi pada skenario
video streaming, hal ini wajar dikarenakan jenis paket
yang dikirimkan adalah datagram yang bekerja pada
protokol UDP. Namun secara hasil kualitas yang
didapatkan pada percobaan menunjukan L2TP/IPSec
menghasilkan nilai rata-rata packet [oss lebih sedikit
daripada mekanisme 6tod.

IV.KESIMPULAN

Berdasarkan hasil uji percobaan menunjukkan
bahwa L2TP/IPSec memiliki kualitas yang baik
dibandingkan metode transisi 6to4 dimana hasil
throughput untuk rata-rata ketiga skenario pengujian
pengiriman file adalah sebesar 44076 kbps yang lebih
baik daripada metode 6to4 yang hanya sebesar 3195
kbps. Nilai rata rata packet loss pada skenario tes video
streaming pada L2TP/IPSec yaitu sebesar 4,98 % yang
lebih baik daripada metode 6to4 yaitu 7.,02. Hasil delay
pada skenario pengujian ping pada metode L2TP yaitu
20,2 ms lebih baik daripada hasil metode 6to4 yaitu
46,6 ms. Sebagai kesimpulan bahwa pengukuran QoS
dengan parameter throughput, delay dan packet loss
pada metode L2TP/IPSec memiliki hasil yang lebih
baik daripada hasil yang diperoleh pada metode 6to4.

Penelitian selanjutnya dapat mempertimbangkan
untuk menganalisa skenario pengujian yang berbeda,
dapat pula melakukan perbandingan dengan metode
yang berbeda seperti metode GRE Tunnel maupun Dual
Stack.
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